¿Volveremos a vivir otro Black Friday Cibernético?
La serie Mister Robot plantea el fin del capitalismo a raíz de un hackeo al mayor conglomerado estadounidense que se salda con la caída del sector financiero. Muy lejos de lo que pasó el pasado viernes y que afectó a más de 100.000 ordenadores en 160 países, según el INCIBE (Instituto Nacional de Ciberseguridad de España), pero nada que pertenezca a una realidad distópica.
Poco más se puede añadir a todo lo que se ha publicado estos días sobre WannaCry, el ciberataque en modo ‘ransomware’ que nos puso en alerta hace una semana, pues ésta no ha sido la primera vez que ocurre y mucho me temo que no será la última. 
Lo que hace diferente a WannaCry, ocurrido el pasado viernes 12 de mayo y al que ya se ha tildado como ‘Black Friday Cibernético’, son los hechos inherentes a su aparición:
· Ocurrió en viernes, principio de fin de semana, cuando la capacidad de reacción de las empresas en muchos países es menor coincidiendo con el final de la jornada laboral.

· Fue un ataque simultáneo. No se produjo, como otras veces, en cadena que permite atajar el mal y evitar su propagación.

· Ha sido un ataque a nivel mundial. Las barreras geográficas no existen en este mundo cibernético.

· Ha sido calculado y premeditado. Los que lo lanzaron eran muy conscientes del impacto mediático que el ataque podía causar. 

La operativa de este ransomware consiste en el secuestro en remoto de todos los datos y archivos con todo tipo de información del ordenador o servidor hackeado. En este tipo de ataques se suele exigir una recompensa económica para la recuperación de los datos. 
Cuando se produce un ransomware estamos ante un claro caso de secuestro y extorsión de nuestra información, por cuanto que impide el acceso a los servicios y funcionalidades de nuestro ordenador para la ejecución de nuestras actividades diarias. Los ciberatacantes efectúan una encriptación de nuestros datos y solicitan un pago para la recuperación de los mismos. A partir de ese momento aparecerá un único texto visible en nuestras pantallas indicando el importe, el plazo y la forma de realizar el pago para recuperar nuevamente los datos. 
Normalmente los importes de rescates individuales no son muy elevados, llegando a pagarse entre 300 y 600 dólares por equipo. Unas cifras que se multiplican cuando se trata de ataques masivos a empresas. No obstante, y según han informado compañías que ya se vieron afectadas en el pasado por un ataque ransomware, pagar tampoco te garantiza la recuperación de la información. Lo que nos lleva a plantearnos cuánto les costaría a las organizaciones afectadas recuperar la información por medios propios, una fórmula que tampoco saldría barata pues hay que sumar los gastos en herramientas, los medios técnicos especializados propios o externos y añadir la pérdida de productividad y de beneficios que ello supondría. 
La forma de pago de estos rescates suele ser en Bitcoins, moneda virtual e intangible totalmente descentralizada sin control de ningún gobierno o institución financiera cuya trazabilidad es imposible y su seguridad, argumentan los expertos, es infranqueable por su sofisticado sistema criptográfico.   

Tenemos que pensar más allá y hacer un ejercicio de reflexión por cuanto que la industria informática ha trabajado de una forma profusa en la obtención de la información, su gestión y el almacenamiento, pero ahora nos hemos encontrado con que lo prioritario no es el robo de la información para su uso y extorsión sino el impedimento al acceso de la misma. 
Estos ataques cibernéticos ofrecen mayor impunidad pues están amparados en el anonimato y en la capilaridad que, como se ha demostrado, pueden llegar a alcanzar sin necesidad de tener exposición física real.

Lamentablemente, los tensos momentos vividos hace una semana volverán a suceder puesto que la seguridad total de los sistemas de información es prácticamente imposible. Ya hay rumores en el sector de que estos u otros tipos de ataque se volverán a producir.  
Por desgracia, este tipo de cánceres cibernéticos no tienen un tratamiento eficaz. Para este mal sólo cabe insistir en la importancia de la prevención y aplicar las medidas necesarias que, entre otras instituciones, ha lanzado el Centro Criptológico Nacional (CCN-CERT): 
· Actualizar los equipos con las últimas versiones publicadas por el fabricante. En ellas encontrarán los últimos parches de seguridad.
· Disponer de herramientas de protección actualizadas (antivirus y cortafuegos).

· No abrir ficheros adjuntos o enlaces de correos electrónicos no confiables, y mucho menos contestar a ese tipo de mails.

· Tomar precauciones y analizar detenidamente los enlaces en correos recibidos, aunque sean de contactos conocidos. Normalmente este tipo de correos suelen contener incoherencias en la redacción o pequeñas faltas de ortografía.

· Mantener copias de seguridad periódicas de todos los datos importantes. Dichas copias no deben ser accesibles directamente desde el equipo de forma física o por medio de recursos compartidos en la red. 

· Utilizar VPN (Virtual Private Networking) como acceso en remoto a determinados servicios.

· No usar cuentas con permisos de administrador.       

Sacar tajada económica no es la única motivación de este tipo de ataques, también se están produciendo amenazas de ransomware con fines políticos. En estos casos, sabemos quiénes los provocan y porqué pero ¿sabríamos señalar quién está detrás de WannCry? 
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